Informacion importante
Tips de Seqguridad

Como la seguridad es muy importante para nosotros, te hacemos llegar algunas mejores
practicas y consejos para que tengas en cuenta y apliques en tus entornos y servidores virtuales.

_/ Usa contrasenas seguras en todos tus servidores: Mas de 8 caracteres + Letras mayusculas
y minusculas + Numeros + Simbolos.

F_-? Abri solo los puertos que vas a utilizar y crea reglas para no permitir trafico por los que no
uses (Ej. FTP o RDP).

.+~ . Cambia el protocolo de conexidn a puertos “no conocidos”. Esto te dejara fuera de tipicos
Qd@ ataques. Por ejemplo, si vas a usar puertos de acceso remoto como RDP o SSH, te dejamos
instrucciones:
* En Windows: <click agui para mas informacion>
* EnLinux Debiany Ubuntu: <click agui para mas informacion>
y Centos: <click aqui para mas informacion>

@ Evita que tu entorno tenga reglas de tipo PERMITIR ANY, la cual permite trafico saliente /

entrante de cualquier origen.
Es importante restringir las direcciones IP origen para el acceso a puertos RDP, SSH y FTP.
Tener expuestos estos puertos hace que seas vulnerable a posibles ataques.

rea? Instala un antivirusy anti-spyware. Es altamente recomendable contar con antivirus en tus
i.l maquinas virtuales. Si no contas con uno, podés adquirir “Seguridad Empresas” desde tu
portal Claro Cloud en muy pocos pasos <encontralo aqui>

Aplica actualizaciones de parches de seguridad en sistemas operativos y aplicaciones
)
(Apache, JAVA, Linux, Windows, etc.)

% Realiza chequeos periddicos de vulnerabilidades.

gc‘) Respalda tus servidores frecuentemente. Realiza backups de la informacion relevante, y
asi poder tener una recuperacion rapida ante fallas. Si usas servidores en Nube Publica ya
contas con una herramienta de backup integrada, y si usas Data Centers Virtuales podés
consultar por el servicio de backup AVAMAR a tu ejecutivo de cuentas o al 0800-12-CLOUD.

-{;j Consulta las paginas oficiales de Microsoft y Linux para ampliar las mejores practicas de
=~ seguridad:
* Microsoft:https://docs.microsoft.com/es-es/windows-server/security/security-and-
assurance

* Linux; https://www.debian.org/security/ - https://wiki.centos.org/TipsAndTricks -
https://ubuntu.com/security

Tené en cuenta que en la actualidad los entornos de computo en la nube pueden estar expuestos a
diferentes vulnerabilidades, por eso es muy importante que trabajemos juntos para minimizar los
riesgos y que tu infraestructura Claro Cloud esté segura.

Claro-cloud

Ante cualquier consulta comunicate con Soporte Cloud - 0800-12-CLOUD(25683)
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