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Conexion a Datacenter Virtual Claro Cloud

Primeros Pasos @'

Este manual cubre el procedimiento estandar para realizar una conexion
a tus servidores virtuales contenidos en el Datacenter Virtual (DCV) Cloud contratado.

Podras conectarte via VPN (utilizando el programa *Cisco VPN Client) o
bien desde tu segmento publico, mediante la carga de reglas de FW, configurado
origen IP publica de tu ISP y destino un Servidor Virtual. Mas adelante lo veremos con
mayor detalle.

Como dato adicional le recordamos que es indispensable para establecer
cualquier tipo de conexion crear las reglas en el firewall en su panel de control para
gue de esta manera se pueda acceder a los servidores.

No olvides consultar le Manual de “Mejores Practicas Infraestructura
como Servicio Claro.pdf’ donde en cual encontraras informaciéon muy util para darle
mayor robustez y seguridad a tus entornos de computacion en la nube de Claro, accede
al documento desde aqui.

VPN
El perfil VPN (archivo de perfil “.pcf”), segmento de red de tu VPN y
credenciales de acceso para la conexidon VPN las recibirdas por mail previamente de
parte del equipo de Activaciones Cloud.

Importante: recordar modificar la contrasefia de acceso a tu Panel de Control Claro Cloud, luego de realizar el
primer logueo.

1,
*Para verificar el proceso de instalacién del Cisco VPN Client, haga clic aqui. Claro=-cloud
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Establecer conexion VPN

En principio, debes establecer la conexion VPN con el Datacenter Cloud. Para esto
tienes que abrir la aplicacién “Cisco VPN Client” e importar (import) el archivo .pcf indicandole al
programa la ruta donde guardo el archivo.

status: Disconnected [ VPN Client - Version 50,07,0290 - " IES
ection Entries  Status Cetificates  Log Optiors Help
- | £ '
: E’R’ [\E q ale )
Comect [ Fpot Nost) Distete cisco

)
Corresscn Friss |Cm‘-.:s.es teg |
)
| Cerrecton Ed' | Moat | Trareped I L

“Continue”

a YPN Client Ea
i The VWN conmction amtry wit 7-0”"-'-"1",‘ imparted,
1 Mot connected. 1
A al
9 status: Disconnected | VPN Client - Version 5.60f&90 = 6“
/| Connection Entries Status Certificates Log Options Help
< 8 e 1L
g 5 L
Connect New Import Modify Delete CIsCO
o Connaction Cntise—| Corifiosiogmmbogm]
e
[ [ [
[eon W | o1 | TTa Tapon
100008 EGO001 186.122.63.2 . Ao LI S . "
VPN Client | User Authentication for ﬂ
e 1
i Al hacer un “doble click” sobre la : Ertet Usemanme, Password and Domain.
———— f:onexmn sele sollc!tara que : B bl Usemame |
I ingrese las credenciales de acceso. i 1 cisco
' . . . i Password |
) Que le fueron provista via email.
i No es necesario completar el ; Domain |
| “" ] 1 ]
| campo Mdomain ! = Cancel |
T T T T T T T T T
. Cuando nos conectemos aparecera este I
' mensaje, simplemente presionamos el botdn : 1/
i . Claro=-cloud
1 I
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Establecer conexion VPN

En este momento, ya estableciste la conexidon VPN, ahora en menu de opciones,
selecciona Status y del menu despegable selecciond Statistics.

Alli encontraras datos que serdn Utiles para para generar las reglas del firewall
exitosamente. Ten en cuenta donde obtener estos datos luego.

States Certficates Log Options fHels o
] 1 | I || o [l - - o e e e e e e e e e e

Cornection Entri

h’a‘- cIsco ! et !

S i 1 De la ventana de Statistics, hay que I
C ction Ertries Fesst Staks

e : | observar las solapas :

Canrecion Enisy Hox Iranagerd | ”T AL |

T AMEGI 1BE 122 63 252 PSee U | unnel Deatails |

N ==

En Tunnel Details veras la IP asignada a

I
: I
1
:rAddress Information | Connection Information : tu CompUtadora- Ese dato lo usaras :
L. .Het <IP Local>_: E"""«-‘i ! como “IP ORIGEN” en la regla de Firewall |
erver: ime: oz e 1
: I (también se especifica el rango completo
Bytes Crypto | . , 1
Received: e 1 en la planilla que se envia desde i
. S 1
Sent: Authentication: | act|vac|ones) :
Packets Transport e e e
Encrypted: Transparent Tunneling:
Decrypted: Local LAN:
Discarded: Compression:

Bypassed:

* Con esta IP podrds generar una regla con protocolo IP, la cual te permitira todo el trafico desde tu red
hasta el servidor en el que cargues la regla, mas adelante la veremos en detalle.
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Generacion de reglas de Firewall Cloud

Para generar reglas en el Firewall Cloud tienes que dirigirte a tu panel de control Claro
Cloud, seleccionar el producto Data Center Virtual y desde alli ingresar en la opcion “Administrar
Firewall”. Se abrird el portal de gestion de reglas de FW, desde donde podras hacer alta y baja de
reglas.

&=== [nformacién del Producto Seleccionado ﬁ Cuenta
2N 2
Infraestructura como Servicio % Usuarios
‘ \
{™| z
Tienda
\\" ";

o % Dominios

o

Repasemos algunas consideraciones, y terminologias, antes de ingresar a configurar tus reglas de
firewall

* Cadaregla se debe crear para cada servidor que la requiera, no se podra generar una Unica
regla para toda la red, sin embargo, lo que se puede hacer en particular para ingresar a
administrar los servidores, es dar acceso a un servidor, y desde ese conectarse al resto (Jump
de servidores)

* Veremos que segun el tipo de DCV que hayamos contratado, cuando creemos las reglas, nos
pedird que elijamos sobre que Tarjeta de red aplicar la regla. Puede ser NICO o NIC1, en general
las reglas deberan cargarse sobre la NICO que es la que red publica, prestar atencién a la
direccién de IP que el sistema mostrara por cada NIC en el 3er paso de la carga de reglas, seran
las mismas que veras desde tu control panel, en la seccién Red de cada uno de tus servidores
virtuales.

* Una vez creada cada regla no podréan editarse, deberas eliminarla y crearla nuevamente si asi lo
deseas.
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Acceso a la administracion de Reglas de Firewall Cloud

A continuacién detallamos los primeros pasos que siempre deberemos realizar para
agregar reglas de Firewall:

©

Cliente | 1000154

Data Center Virtual |

Servidor Virtual |

Fecha de Creacion
D0-MCTest-4 Liree 0SM272016 09:01:21 pom Running
Prueba-wPM-1 Windows Server 2008 R2 Oa/2017 05:20:58 pum. Running
OEBUSSIMESM-1 Lirus 171172016 04:32-31 p.m. Running

I q g A 1
1 Abajo la lista de SV asociados a tu I
| cuenta, deberas siempre seleccionar uno |
| antes de ingresar al administrador. :

pA
Manage Network Paths

*  Network Interface: |NID.’J j Server: Opencode-1

*ﬂd Balancer Pool:

NetworkPaths =~ =000 \mmmm e e e e e e e e e e e e e m— .

e Aqui podras selecciona la tarjetadered |
-

- —————— ——

1 . , z

1 Por ultimo desde aqui podras sumar o
| a o .

i eliminar una regla existente.

% Importante: es posible que en este lugar veas la opcién de “Load Balancer o Balanceador de Carga” si es asi, tené
en cuenta que no es una opcion habilitada
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Configuracion de la primer regla de Firewall Cloud

Para poder conectarse al DCV es indispensable generar al menos una regla, la cual
permitira el trafico desde tu origen, ya sea desde la VPN o IP publica a tu DCV. Veamos un ejemplo:

_____________________________ Server Context
Seleccionamos la opcidn “Create

Inbound Network Path” y podemos
agregar una descripcidn en la parte | Network Interface: NICD

inferior para identificar la regla. i
_____________________________ Direction™: ® Create Inbound Network Path

1
1
1 Server:
1

Create Outbound Metwork Path

Description: ‘

............................ .

@00 Llenamos los Detalles de red del “end

point” de la siguiente manera:
Source Endpoint

Type*: Server Metwork Interface
Segmento de Red:

La direccion de IP que obtuvimos desde
Tunels Details, al momento de
configurar la VPN, que es la IP DE
ORIGEN de tu red.

Sivas a conectarte con mas de un
usuario, en este campo deberds ingresar
la IP del segmento de red de tu
VPN(este dato te fue entregado junto
con el resto de la informacion al
momento del alta)

* Network Endpoint

Metwork Endpoint Details

* Name™*:

Address:

Metwork Mask:

Host Address™

Metwork Address™:

Metwork Mask™:

Mascara de red: la mascara de la IP DE
ORIGEN, serd 255.255.255.240

1
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Configuracion de la primer regla de Firewall Cloud

Continuando:

Destination Endpoint

Type*: Server Network Interface
Netwark Endpaint

1
Visualizaremos los datos cargados 1
| Load Balancer Pool
1
1

|

|

| previamente, a modo de resumen.

| En esta instancias no son datos editables Server Details
|

|

|

I

(los datos cargados son solo ejemplosy | ,
\ Service Offering Instance™;: =
no representan ,

————————————————————————— Server®: | ) ﬂ

Network Interface®: | NICD ﬂ
Address: |
Create Network Path 3
—
Path Constraints
Source: e STttt !
i Como ultimos pasos tendras que :
| seleccionar el tipo de protocolo de :
. | transporte, por ej TCP. Y protocolo de I
- - . .7 . . |
Transport Protocol™: |TCP J aplicacién que si no lo dejamos |
[ . . L
Application Protocol: . | - | 1 especificado, aplicara a todos. También |
: podrias ingresar acceso por rango de :
Port Range: 1 \
| 1

puertos.
Enter either a single port or single port range. For example: B854 - BE%0

I Allow Traffic: Ld

Log: Hidden: Es importante, seleccionar la opcion de
“Permitir Trafico”, para que la gestion
sea exitosa.

Destination: : | las otras opciones no estdn disponibles,

1
: por lo tanto “FAVOR DE NO
| SELECCIONARLAS”
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Conectarse al Datacenter Virtual sin VPN Client

También podras conectarte desde tu IP publica sin la necesidad de utilizar la conexion
via VPN, configurando la siguiente regla de FW sobre la interfaz de tu servidor del segmento
publico.

C T T T T T
Seleccionar el I o
contexto a donde ;

aplicaremos laregla. |

v
Direccidn: Ruta de
Red Interna
NICO
Direction™: ® Create Inbound Network Path
Create Outbound Network Path
Description:
p
Create Network Path ®
—
Source Endpoint
Type*: Server Network Interface

* Network Endpoint

Network Endpoint Details Configurando la IP que le asigna su

|
- |
Name*: , Lzl | proveedor de internet, podrés obtener
|
|
|

Address: | acceso al servidor seleccionado, desde la

Hebwork Mask: | terminal que posee la IP indicada.
® Hast Address® <IP piblica de tu red > /'i Tenleren cuenta ‘?",‘e al nolser una IP ,

1 estatica, esta opcidn podria no ser la mas
: aconsejable dado a los posibles cambios que
. efectle su proveedor de internet.

Metwork Address™: |

MNetwork Mask™: |

Help < Back | Next = | Cancel |
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Procedimiento para agregar ruta interna —Tipo regla
Any (sin VPN)

De esta manera, podras configurar permisos de acceso a tu DCV sin filtros o restricciones desde
cualquier origen. ESTA NO ES LA MEJOR PRACTICA, YA QUE DEJA EXPUESTA SU INFRAESTRUCTURA.

1
------------------- eate Networn #ath
Seleccionaremos en

1
1
. .. ! ®
1 Direccidn: ruta de red :
I .
3 1n_t?r_n? _______________ lerder Context
Server:
Network Irkerface: NICO
Direction™: ® Create Inbound Network Path
Create Outbound Network Path
Description: ‘
T T Create Network Path ®
-En Type | oO®e 00
seleccionamos red :
de “Network : Source Endpoint
Ry /] 1
Endpomt | Type™*: Server Nebwork Interface
1
1 % Network Endpoint
-En Name !

_seleccionamos
“Default External
Network” y

Network Endpoint Details

[ ]
e | Derault EXternal (ETL3 4

Lddearo: |

-Finalizamos con

Next>
L e e e e e e e e —— - Host Address™: |

Metwork Mask: |E|.E|.D.0

Metwork Address™: |
De este modo, se completaran

Metwork Mask*: |
automaticamente los campos

necesarios para habilitar el acceso
desde todos los origenes.

Help < Back @ Cancel
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o Nos mostrara punto de destino y detalles del servidor

Destination Endpoint

Type™*: Server Network Interface
Metwork Endpaint
Load Balancer Pool

Server Details

service Offering Instance™: I _
Server®: | . j
MNetwork Interface™: |NID:I j
Address: |

o En Restricciones de ruta:
-Protocolo de transporte: TCP, UDP o IP dependiendo el tipo de regla que se requiera.

-Protocolo de aplicaciéon: RDP O SSH, etc. (dependiendo el SO o puerto a habilitar)
-Seleccionamos la casilla Permitir Trdfico y “Guardar” para aplicar los cambios.

Create Network Path b4

D @
Path Constraints
Source: Default External Network
v
Transport Protocol™: |TCP j
Application Protocol: C} | j
Fort Range: |

Enter either a single port or single port range. For example: 8884 - 8350

Allow Traffic: L4 I Locked:
Log: Hidden:
Destination: L= -= NICO

Help < Back I Save I Cancel |
e——
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Como ver si las reglas estan creadas y gestionarlas

Una vez que finalizamos el proceso de creacién / adicion de reglas, el sistema regresara al portal
general de administracion.

1

1 Desde aqui podras listar y administrar las reglas generadas. El
[ , . -

1 portal podria demora unos minutos en reflejar las reglas

configuradas.

*  Interfase de red: |I\ZCEI j Servidor: RodoTestWin-2
IP Mdrﬁ 200.57.170.84
Ruta de red
1 entries reb.lmed
Yes Parmit No Extemal Network SO011730291-2->»RodoTestwin-2->NICD TCP

¥ Actividad pendiente

06 s

Usuario \actividad | Avance (%) Estatus | Tiempo de ini... Hora definali... Fror  |Acdonmecesaria |
tenant_adminild Create Network Path 100 Completed 31/08/2017 10:57 31/08/2017 11:00

Desde aqui podra visualizar las tareas pendientes que el gestor de
configuracidn esta procesando y el status de cada una de las
modificaciones.

Intuitivamente, desde los simbolos +, podremos crear una nueva

Ruta de red o
Qe

1 entries retumed

Permit Extemd Nebwark S011730291-2->RodoTestiVin-2->NICD TCP

regla o desde el signho — eliminar una regla seleccionada
previamente.

3
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D. Procedimiento para agregar una regla de salida
(recomendamos no hacerlo a menos que tengan una politica de
trafico muy estricto)

Del mismo modo que lo vimos en la pagina 6 , ingresamos al portal de administracién de reglas de
FW para agregar un regla. Elegimos el servidor deseado, y la tarjeta de red (NICO o NIC1)

IMPORTANTE: cada DCV tiene 2 reglas por Default, una bloquea todo el trafico entrante y otra
permite todo el trafico saliente. Al cargar cualquier regla saliente, la regla implicita se borra y se
bloquea el trafico de todas las maquinas del DCV salvo lo permitido en la regla que acabamos de
cargar para un SV en particular.

Habiendo seleccionado la tarjeta, por ejemplo NICO. Seleccionamos en
Direction: Create Outbound Network Path

Create Network Path ®

@e0O0O0

Server Context
Server: Testoper-1 o
Metwork Interface: NICD

Direction™: Create Inbound Network Path

®) Create Outbound Network Path

Description: DEMPLD{
Create Network Path x
O @ (
Source Endpoint
Type*: Server Network Interface
Network Endpoint °
Nos muestra la configuracién damos en Next Server Details
Service Offering Instance®: 5 11 =X
Server*: ’_ﬂ_%j
Network Interface™: ’Pﬂ[ﬂii
Address:
Help < Back | Next > | Cancel |
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o Se selecciona External Network y damos continuar

Crear nueva ruta de red

Punto de destino
Tipo™*: Red de punto final
Detalles de red endpoint
* Nombre*: |E:ct-.=_rna| Metwork ﬂ
Direccion: | 0.0.0.0
Méscara de red: |D.D.D.D
o - Seleccionamos el destino entre: Create Network Path e
OO0 @O0
Destination Endpoint
Type*: server Network Interface

* Network Endpoint
Load Balancer Pool

1- External Network (any) hacia todo internet. Network Endpoint Details
* Name*: |ExtemaINetwork j
Address: |u.u.u.0

2- Host Address Hacia una Ip especifica Network Maski o000
Host Address™: |

Metwork Address*: |

3- Network Address hacia un rango IP (VPN) /Nm‘”kms"*: |

Help < Back Mext = Cancel
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Para finalizar elegimos el tipo de trafico que queremos permitir
entre las opciones de protocolo y aplicaciones o puertos.

Create Network Pat
-
Path Constraints
Source: S0I1042450-1 -> -> NICO
Transport Protocol™*: P v J
Application Protocol: . j
Port Range: r

Enter either a single port or single port range. For example: 8884 - 8890

I Allow Traffic: v I Locked:
Log: Hidden:
Destination: External Network

Help <BackJ Save i Cancel

Apretamos en Save y aguardamos unos minutos q la regla impacte en
el Firewall y el resto de los equipos de red de la infraestructura.
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Personalizacion de uso de la VPN

Otra opcidn que puede ser Util, es la de configurar la VPN, de modo que quede
siempre conectada y no pida validacidn de credenciales cada 2hs. Para esto se debe modificar el
archivo de configuracién.

El archivo de configuracidn de la conexidn se encuentra en el directorio "Archivos de
programal\Cisco Systems\VPN Client\Profiles" (o "Program files\Cisco Systems\VPN Client\Profiles") y
su extension es .pcf. Se trata de un archivo de texto plano, por lo que podemos abrirlo con el

Notepad.
Las lineas a modificar son:
Donde dice: Se completa con:
Username= Username=nombre_de_usuario
SaveUserPassword=0 ISaveUserPassword=1
UserPassword= lUserPassword=password
ForceKeepAlives=0 IForceKeepAlives=1

Se suman las credenciales (usuario y contrasefia) que te llegaron via emails, pero el
detalle mas importante es agregar el simbolo “1” los campos SaveUserPassword, UserPassword y
ForceKeepAlive.

Inicio de la conexidn desde la linea de comandos

El cliente de VPN provee una forma de iniciar conexiones desde la linea de comandos.
El comando a ejecutar se encuentra en el directorio
"Archivos de programa\Cisco Systems\VPN Client" (o "Program files\Cisco Systems\VPN Client").

La sintaxis es la siguiente:

Para conectar la VPN: vpnclient connect nombre-conexion Para desconectar la VPN: vpnclient disconnect

Una vez conectados, podemos ver el Status de la conexion, en VPN-Cient | Statistics,
“Route Details”; se deben observar las IP address que constituyen el trafico de encripcion (columna
“Secured Routes”). Se puede entonces realizar tests de acceso a la solucién correspondiente, realizando
“pings”.

POR CUALQUIER CONSULTA NO DUDES EN COMUNICARTE CON NOSOTROS

www.cloud.claro.com.ar
0800-12-CLOUD(25683)
soportecloud@claro.com.ar




| -
]
Claro~

Es simple

Instalacion y configuracion de Cisco VPN Client

A continuacién veremos los pasos a seguir para la instalacién del cliente Cisco VPN Client1 y
su configuracion para establecer una VPN contra el terminador del DCV Claro Cloud. El objetivo final
es acceder a los servidores virtuales, para su administracion.

Si no tenes aun la herramienta, podes descargarla desde la pagina de oficial de Cisco o

siguiendo este vinculo http://200.69.128.10/vpnclient/ e ingresando las siguientes credenciales
<USER: vpnclient y PASS: P1ntuR4#1>

Instalacion

* El cliente no es compatible con Windows 10, para instalarlo es necesario un procedimiento no

homologado del cual Claro no se hace responsable ni puede proveer. El mismo esta disponible en
internet.

Para comenzar la instalacion, ejecutar el archivo setup.exe descargado.

Inztallshield Wizaid

E._‘ YPN Clent Setup is preparing the InstallS hield® ‘wizeed, which
=" wall guide you thiough the 1est of the selup process. Please wall

Wielcome io the Batalabickd Wizaid bt VEH Chen. b M‘N‘k‘“lh T — ,
.

&
Thea brod ol hidd "iran S el inchiall WP Climrd cori yoan Comrpadar, T contram click Himd. T o =t bk Sp——— p— - Ta clck hesd

KT SOF TWRE UCERSE AGRZEVERT OF Q500 S TEHS. il
THE S0F TwolRE Tt CHATLLARE REQLESTIMG ACE4S S i THE PROPERTY
DS EYETEME. THE UEE OF THIS SOFTWRAE 15 GOVERMED By THE
TIPS aM0 CIHOIEIAME OF THE ASRTTATHT SIT FORTH BFUrS e
LICKIKE “7ES" OH THIS SCREEK, DU IHDICATE THAT YOU ACREE TO BE
AURE B THE TERME ARG COROOTIONS OF THAT AGRAFEMERT  THERESOAE.
£ READ THE TEFM & &R0 COMDITIORS DAREFLLLY BESDAE [LICKIMNG 0K
TEF

[F0L 00 MOT AGREE T THE TEAMS AkD [ORND TIDES OF THE
REEHENT, CLICK. R0 Dl THIS STREERL |H'HICH CASE WOUWILLBE

=
] apt clha X il + Iz, B Dt

oo ac e 1

et vl Oh e Tndﬂmmmmwlmw Conchin de progeanaDives Spmen W FH Clend By . I

N ) NP N )

La aplicacion VPN Cisco Client, no es compatible con Windows 10, usted podra modificar la configuracién de su SO, Volver a
bajo su control, en base a informacién e instrucciones de acceso publico en internet. inicio de
Se muestran los snapshots para versidn 3.6, el procedimiento es similar para la versidn 5 (versién recomendada). la guia
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Continuamos con los ultimos pasos de la instalacion. Luego del paso 6, al finalizar el proceso la
Computadora se reiniciara.

Cison Sypatens VPN Diest Selup vitems WP Chenl Selup
‘wiakcams in the Installitbinkd wizsed for YIS Chent Tlabuz . N
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Volver a
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No dudes en contactarte con nosotros antes cualquier duda o inquietud. Recorda
también que si querés mas informacion de nuestros productos y servicios Cloud, podés
visitar nuestra pagina web http://cloud.claro.com.ar/

POR CUALQUIER CONSULTA NO DUDES EN COMUNICARTE CON NOSOTROS

www.cloud.claro.com.ar

0800-12-CLOUD(25683)
soportecloud@claro.com.ar
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